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1. Einleitung: Zur Verantwortung von Eltern fiir Kinder im Web

Kinder wachsen heute mit dem Internet als selbstverstandlichem Medium auf wie ihre Eltern
friiher mit dem Fernsehen. Aktuelle Untersuchungen behaupten, dass heute 58% der 6-
13jahrigen Kinder und Uber 95% der 14-19jdhrigen Jugendlichen im Internet sind. Der Um-
gang mit diesem neuen Medium wird zu einem festen Bestandteil des Alltagslebens, haufig
fir Kinder und Jugendliche noch mehr als fiir die Eltern. Damit stellen sich wie friiher beim
Fernsehen z. B. die folgenden Fragen: wann sind welche Inhalte fir wie lange und zu wel-
chen Zeiten fiir die kindliche Entwicklung geeignet oder sogar forderlich, welche Gefahren
gibt es und wie kdnnen sie vermieden werden? Die im ,Fernseh-Zeitalter” entstandenen
Erkenntnisse zum Kinder- und Jugendschutz sowie zur Medienerziehung (bzw. zur Forderung

der Medienkompetenz) bediirfen im , Internet-Zeitalter” der Weiterentwicklung.

Mit der Einbindung in weltweite Netze und den neuen Moglichkeiten der Partizipation, vor
allem die vereinfachte und ,kinderleichte” Einbringung eigener Inhalte in das Internet der
neuen Generation (,WEB 2.0“), stellen sich die alten Fragen neu. Das ,Hineinwachsen” eines
Kindes in das Internet bietet einerseits viel mehr Chancen fir die eigene Entwicklung, ist
aber zugleich mit erheblich groReren Risiken verbunden als die ,falsche” Fernseh-Nutzung.
Zugleich sind die elterlichen Mdéglichkeiten der Regulierung durch Verbote, Einschrankungen
und Kontrollen vielfaltiger und aufwéandiger umzusetzen. Die Begleitung des Kindes vom
yInternet-Anfanger” zum aufgeklarten , Internet-Biirger”, die ,Internet-Sozialisation®, erfor-
dert elterliches Engagement und elterliche Kompetenz. Dabei ist zu entscheiden, welche
Hilfen und Reglementierungen in welchem Lebensabschnitt des Kindes erforderlich sind, um
,unerwiinschte Nebenwirkungen” zu vermeiden. Bei allen Anforderungen, die man zu Recht
an Internet-Unternehmen und den Staat stellen kann: Eltern kdnnen nicht alle Erziehungs-

Aufgaben delegieren und miissen ihre eigene Verantwortung wahrnehmen.

Wenn man unterstellt, dass sich die elterliche Verantwortung mit dem Erreichen der Volljah-
rigkeit des Kindes deutlich verringert und eine sinnvolle Nutzung des Internets die Lese-
Fahigkeit voraussetzt, geht es bei der elterlichen Gestaltung primadr um die Zeit vom 7. bis
zum 17. Lebensjahr des Kindes bzw. Jugendlichen. Bis zu einem bestimmten Lebensalter
bzw. Entwicklungsniveau dirfte das Kind bei der Internet-Nutzung in der Regel unter Auf-

sicht der Eltern sein, der Zugang zum Web diirfte (und sollte) tiber den elterlichen Computer




erfolgen. Schon hier sind Aktivitaten der Eltern zur Regulierung und Beratung erforderlich.
Diese Aufgabe bekommt eine besondere Bedeutung beim Einstieg in die selbstdndige (und
nicht automatisch unkontrollierte) Nutzung des Internets durch die Kinder, sei es tber den
elterlichen PC oder mit Hilfe eines eigenen Computers. Sinnvolle Einschrankungen, Kontrol-
len und Hinweise am Anfang der ,Internet-Karriere” konnen mit zunehmender Reife des
Kindes immer mehr zuriickgenommen bzw. als Aufgaben delegiert werden. Insofern stellt
sich die Frage, welche Regulierungsaktivitaten und Beratungsleistungen Eltern von Kindern
bei deren Einstieg in die selbstandige Internet-Nutzung (also in der Regel vor dem 12. Ge-

burtstag) zu erwarten sind.

Voraussetzung fiir elterliches Handeln ist natlirlich, neben einer Ahnung von den vielen neu-
en Chancen und Segnungen des Internets auch einen Sinn fir die Risiken zu entwickeln. Nur
dann kdnnen eigene MaRBnahmen eingeleitet werden, die diese Gefahren weitgehend aus-
schlieBen oder zumindest minimieren. Hier ist eine eigene Internet-Kompetenz der Eltern
gefragt, die die Anforderungen an die Medien-Kompetenz des Fernseh-Zeitalters weit tiber-
steigt. Die Begleitung des Kindes ins Internet, die ,Internet-Sozialisation” eines jungen Men-

schen, stellt hohe Anforderungen an die Eltern, die selber ,fit flirs Web“ werden mussen.

Im Folgenden (2) werden zunachst die Ergebnisse einer kleinen Untersuchung vorgestellt,
die die Sorglosigkeit des Umgangs mit den personlichen Daten durch Schiiler in sozialen
Netzwerken belegt — die zunehmende Sensibilitdt von Studenten hat die (zunachst natdrlich
naiven) Kindern bisher nicht erreicht. Danach (3) erfolgt die Darstellung der Resultate einer
Eltern-Umfrage zur Wahrnehmung der Risiken der Internetnutzung durch Kinder und Ju-
gendliche sowie zu den elterlichen Handlungsmdglichkeiten zum Kinderschutz. AnschlieBend
(4) werden Phasen der kindlichen Internet-Sozialisation beschrieben und Vorschlage fiir Ak-
tivitaten der Eltern vorgestellt. Ein Abschnitt (6) widmet sich den Erwartungen, die Eltern an
Internet-Unternehmen und den Staat haben. Am Schluss steht eine kurze Zusammenfassung
(6). Im Anhang werden eine Checkliste ,Eltern-Aktivitaiten zum Schutz der Kinder im Web”
sowie ein Gesprachsleitfaden fir ein Eltern-Kind-Gesprach mit dem Ziel des Abschlusses ei-

ner Internet-Nutzungsvereinbarung (,, Internet-Vertrag”) vorgestellt.




2. Studenten schiitzen zunehmend ihre Daten, Kinder nicht

Neue Soziale Netzwerke wie das StudiVZ (fur Studierende) und das spater gegriindete Schue-
lerVZ (fiir Schiiler) erfreuen sich groBer Beliebtheit bei der Jugend. Behauptet wird, dass En-
de 2007 allein in diesen beiden Netzwerken 7,4 Millionen Personen eingetragen waren (an-
geblich 2,7 Mio. im SchuelerVZ und 4,7 im StudiVZ, obwohl es in Deutschland nur ca. 2 Mio.
Studierende gibt). Untersuchungen besagen, dass mindestens 45% aller Schiiler und Studen-

ten ihr personliches Profil im Netz hinterlegt haben.

Die Offenheit bei der Prasenz personlicher Daten ist allerdings unterschiedlich und Resultat
von Lernprozessen. Nachdem sich herumgesprochen hat, dass im Netz ohne aktive Ein-
schrankungen publizierte Daten prinzipiell fir jeden Interessierten sichtbar sind, ist die an-
fangliche Sorglosigkeit einer grofleren Vorsicht gewichen — zumindest bei einer Vielzahl von
Studenten, anscheinend aber noch nicht bei den Kindern. Fiir die Kinder besteht aber ein

besonderer Schutz- und Aufklarungsbedarf, fiir den auch die Eltern zustandig sind.

Fir eine Gruppe von 255 ehemaligen Abiturienten und aktuellen Studenten hatte unsere
Untersuchung im April 2007 zum Ergebnis, das 188 (74%) ihre personlichen Daten der All-
gemeinheit weitgehend ohne Einschrankungen im StudiVZ préasentierten. Die Uberpriifung
der Prasenzen der gleichen Personen im Februar 2008 zeigt einen massiven Lernprozess: von
den 188 Studierenden waren nur noch 140 (74%) relativ einfach zu finden — ein Viertel ist
entweder ausgestiegen (was angeblich 450.000 Mitglieder gemacht haben) oder hat den
eigenen Namen so chiffriert, dass er nur noch von Eingeweihten oder mit sehr viel Aufwand
zu finden ist. Von diesen 140 Studierenden nutzen immerhin 50 (27%) die inzwischen tech-
nisch ohne Probleme und grofRen Aufwand moglichen Einschrankungen — Uber die Halfte
(53%) der noch vor 10 Monaten voll transparenten Personen haben Aktivitaiten zum Schutz
ihrer personlichen Daten unternommen. Mindestens 19 Personen (10%) haben ihren Klar-
text-Nachnamen durch eine Abkiirzung oder eine Chiffrierung ersetzt — es sind mehr, weil
einige Kombinationen von Vorname und abgekiirztem Nachnamen Uber 300 Treffer ergeben
und die Personensuche sehr aufwandig wird. Auch bei der Veroffentlichung des eigenen Bil-
des gibt es eine deutliche Zuriickhaltung. Heute sind nur noch 118 Fotos (63%) unproblema-

tisch zu sehen, vor 10 Monaten waren es 161 (86%).




Studenten-Prasenz im StudiVZ

2007 2008
abs. % abs. %
Prasenz 188 | 100 | 140 |74
Bild 161 86 118 | 63
Sperrungen 50 27
ohne Nachname 19 |10

Bei Kindern stellt sich die Sache anders dar. Der objektive Schutzbedarf ist umgekehrt pro-
portional zum realen Schutz der personlichen Daten. Eine Untersuchung der Online-Prasenz
von 20 zufallig ausgewahlten Kindern im Alter von 12 bis 17 Jahren (das Durchschnittsalter
war 15 Jahre) aus dem gleichen sozialen Milieu (Akademiker-Umfeld) im Schiiler-Verzeichnis
kommt zu beeindruckenden Ergebnissen. Nur 2 Kinder bzw. Jugendliche waren nicht zu fin-

den, 18 (90%) hatten zum Teil sehr umfangreiche Selbstdarstellungen.

16 von 18 Kindern (89%) haben eine vollstindig offene Prdsenz, es gibt keinerlei Einschran-
kungen der Sichtbarkeit aller offenbarten Details. Zwar verzichtet immerhin ein Drittel auf
die Nennung des vollen Nachnamens (den nennen nur 12 von 18), Gber Freundeslisten und
Bilder fallt der Zugriff auf die eigene Seite aber leicht. Ein eindeutiges Foto des betreffenden
Kindes wird 15 Mal vorgestellt (83%), ebenso haufig (83%) erfolgt die prazise Angabe des
Geburtstags. Eigene Fotoalben (nattirlich auch von Reisen der Familie) werden von 14 Kin-
dern (78%) vorgestellt, die Kommunikation mit Gleichaltrigen innerhalb des Systems ist fiir
jeden AuRRenstehenden bei 16 Kindern (89%) nachvollziehbar. Ebenfalls 89% (16 Kinder) ver-
raten personliche Details von Hobbys bis hin zu detaillierten Beschreibungen zu Vorlieben
und zum eigenen AuBeren. Das Pflicht-Feld ,,Schule” ist bei 100% ausgefiillt, 16 Kinder (89%)
geben auch den Klassenverband genau an. Einen tiefen Einblick in den Umgang verraten
auch die Gruppen-Zugehorigkeiten (im Durchschnitt 50 pro Person bei einem Maximum von
100), die Zahl der eigenen (fiir alle sichtbaren) Freunde (bis zu 278, im Durchschnitt 128) und
die Zahl der Fotos, auf denen man von anderen mit Namen kenntlich gemacht - verlinkt -

wurde (im Durchschnitt 70 bei einem Maximum von 207).




Schiiler-Prasenz im SchuelerVz 2008
n=18

abs. %

offene Prasenz 16 89
mit Nachnamen 12 67
personliches Foto 15 83
Angabe Geburtstag 15 83
eigene Fotoalben 14 78
offene Pinnwand 16 89
personliche Details 16 89
Klasse 16 89
Schule 18 100

Durchschnitt | Maximum

Freunde 128 278
Gruppen 50 100
Fotolinks 70 207

Zusammenfassend kann man festhalten, dass die Neigung zur offenen Selbstdarstellung na-
hezu alle , ersten Nutzer” erfasst und Massen von Studierenden und Schiilern ihre personli-
chen Daten bis in Details der Offentlichkeit (bewusst oder unbewusst) prasentieren. Wahr-
scheinlich als Reaktion auf kritische Diskussionen haben viele Studierende gelernt und sper-
ren den o6ffentlichen Blick auf ihre Prdsenzen, |6schen sie ganz oder verzichten zumindest auf
die eigene Vorstellung mit vollem Nachnamen. Diesen Schritt haben zwischen April 2007 und
Februar 2008 immerhin (iber 50% einer von uns untersuchten Gruppe von 188 Personen
getan. Ganz anders scheint die Situation bei den Schiilern und ihren Prasenzen im Schue-
lerVZ. Eine sehr kleine Stichprobe (18 Personen) zeigt, dass die Kinder und Jugendlichen zwi-
schen 12 und 17 Jahren auf nahezu jeglichen Schutz ihrer persoénlichen Daten verzichten und
ihre Details in Hille und Fille 6ffentlich prasentieren - mit einiger Sicherheit eher unbewusst
als bewusst. Ein Hinweis auf manche 6ffentliche zur Schau gestellte Peinlichkeit durch Dritte
I6st bei den Kindern in der Regel Panik-Reaktionen aus, und Uberraschte Eltern werden bei
konkreten Hinweisen (mit der Gefahr von Uberreaktionen) teilweise schnell aktiv. Es besteht

ein offensichtlicher Aufklarungsbedarf bei Kindern und Eltern.




3. Risiken fiir Kinder und Handlungschancen von Eltern

Der Analyse der von Eltern wahrgenommenen Chancen, Risiken, Handlungsideen und Erwar-
tungshaltungen diente eine Online-Umfrage im Februar 2008. Vom 15. bis 22.2.2008 haben
zuféllig ausgewahlte Besucher der Portal-Seiten von WEB.DE, GMX.DE sowie lundl.de die
Gelegenheit bekommen, an der Befragung teilzunehmen; insgesamt 633 Eltern haben sich
beteiligt. Es haben mehr Mitter (318 oder 50,2%) als Vater (272 oder 43,0%) geantwortet.
Der Akademiker-Anteil war mit 24,2% relativ hoch. Ein Kind oder mehrere Kinder unter 8
Jahren hatten 200 Befragte (31,6%), mit Kindern zwischen 8 und 13 Jahren waren es 221
(34,9%); mit Jugendlichen zwischen 14 und 18 Jahren lebten 226 (35,7%) der Untersuchungs-
Teilnehmer, tber 18 Jahre alt waren die Kinder von 186 (29,4%) Befragten. Die Addition der
Prozent-Werte ergibt nicht 100, weil sich ja Kinder unterschiedlicher Altersstufen im Haus-
halt befinden kénnen. Das gilt auch fiir die Betrachtung der Zahl der 323 Kinder (51%), die
mit einem eigenen PC im Internet aktiv sind. ErwartungsgemaR steigt der Anteil mit zuneh-
mendem Lebensalter: 22,5% der unter 8-jahrigen, 53,8% der Gruppe der 8 bis 13jahrigen,
aber schon 67,7% der Jugendlichen zwischen 14 und 18 Jahren und 71% der Gber 18jahrigen
verfliigen Uber einen eigenen Computer. Ca. 80% der Kinder und Eltern haben aufgrund einer
Flatrate kaum Nutzungs-Restriktionen, 60% haben einen Breitband-Zugang, und ungeféhr

die Halfte nutzt intern ein kabelloses Funk-Netzwerk (WLAN).

3.1. Internet-Anwendungen

Die Betrachtung der genutzten Internet-Anwendungen offenbart die erwarteten Unterschie-
de zwischen Eltern und Kindern und zwischen den unterschiedlichen Altersgruppen der Kin-
der und Jugendlichen. Die befragten Eltern geben zu Protokoll, dass fiir sie selbst nach der
von nahezu allen genutzten E-Mail (97,3%) das Verkaufen und Kaufen eine groRe Rolle spielt
(69%). Am Ende der Rangliste steht das Erstellen eigener Blogs (5,1%). Immerhin ein Drittel
der Eltern hat eigene Erfahrungen mit Anwendungen, die dem WEB 2.0 zugerechnet wer-
den: dem Hochladen von Fotos oder Videos (38,9%), der Abgabe von Bewertungen (34,8%)

und der Mitgliedschaft in sozialen Netzwerken (27,6%).




Die Rangliste der préaferierten Kinder-Anwendungen weicht hiervon stark ab — jedenfalls
nach dem Informationsstand der Eltern. Zwar dominiert auch bei den Kindern die E-Mail
(73,5%), danach stehen aber flir mehr als die Halfte Anwendungen wie Online-Spiele
(58,9%), Chats (54,7%) und soziale Netzwerke (53,7%) im Mittelpunkt. Die ndhere Betrach-
tung der Kinder-Aktivitaten im Internet zeigt groBe Unterschiede innerhalb der Altersgrup-
pen. Durchaus erwartungsgemaR weisen die ,jungen Erwachsenen” (liber 18jidhrigen) deut-
lich Gberdurchschnittliche und die ,sehr Jungen” (Kinder unter 8) deutlich unterdurch-
schnittliche Werte auf. Bei genauem Hinsehen ergibt sich aber eine groBe Uberraschung: Die
Gruppe der 8 bis 13 jahrigen liegt nur beim Kaufen und Verkaufen sowie bei der Abgabe von
Bewertungen hinter ihren Eltern zurlick, Gbertrifft diese in allen anderen Disziplinen deutlich
und pragt den Durchschnitt der , Kinder-Gruppe®. Nach Kenntnis der Eltern (also bewegen
sich die Zahlen wohl eher am unteren Ende der Realitat) gilt flr die Internet-Nutzer im Alter

von 8 bis 13:

e (iber drei Viertel nutzt E-Mail,
e nahezu zwei Drittel machen Online-Spiele, Chats und sind in sozialen Netzwerken,
e ein Drittel ist aktivam Downloaden und am Hochladen eigener Bilder und Videos,

e undimmerhin 12,7% schreiben eigene Blogs.

Hier prasentiert sich die wirkliche ,,Net Generation”, die anscheinend sehr friih in das Web
hineinwéachst. Auch die Internet-Nutzung der Kinder unter 8 Jahren erreicht teilweise tUber-

raschend hohe Werte.

Internet-Anwendungen von Eltern und Kindern
Eltern Kinder
gesamt | unter 8 | 8 bis13 | 14 bis 18 | liber 18
% % % % % %

E-Mail 97,3 73,5 36,5 78,3 94,7 94,1
Verkaufen und Kaufen 69,0 25,4 9,5 14,0 28,3 51,1
Hochladen eigener Fotos/Videos 38,9 35,7 17,0 30,8 46,9 44,2
Online-Spiele 35,2 58,9 46,0 64,7 68,1 67,2
Abgabe von Bewertungen 34,8 18,2 7,5 17,2 24,3 25,8
Downloads (Musik, Videos) 31,8 38,2 18,0 344 49,6 53,8
Chats 31,4 54,7 28,0 60,6 79,6 67,2
Soziale Netzwerke 27,6 53,7 30,0 61,1 70,8 64,0
Erstellung eigener Blogs 5,1 10,7 6,5 12,7 15,9 16,7




3.2. Die Wahrnehmung von Risiken

Neben groflen Chancen fiir Erwachsene und Kinder geraten auch die Risiken der Internet-
Nutzung im Allgemeinen und der neuen Anwendungen des WEB 2.0 im Besonderen immer
mehr in den Blick. Es ist ja auch kein Wunder, dass sich mit der zunehmenden Internet-
Durchdringung des Alltagslebens auch (zumindest einige) Schattenseiten der Gesellschaft im
Web widerspiegeln. Praventionsaktivititen zur Gefahrenabwehr und Schutzmafnahmen
insbesondere fiir Kinder kénnen natiirlich nur getroffen werden, wenn es bei den Eltern eine
Kenntnis der Risikofaktoren sowie die Bereitschaft und die Kompetenz zum verantwortlichen

Handeln gibt.

Die Ergebnisse unserer Umfrage sind so Uberraschend, dass weitere Untersuchungen drin-
gend erforderlich sind. Wenn unsere Daten auch nur halbwegs reprasentativ sind, gibt es
inzwischen eine ausgepragte Wahrnehmung der ,,Schattenseiten des Internets”. Die elterli-
chen Sorgen gelten sowohl fir sie selbst als auch fir ihre Kinder, wobei hier einige Risiken
insbesondere fiir bestimmte Altersgruppen zu Recht deutlich héher bewertet werden als fiir
die Erwachsenen.

Inzwischen fiihlen drei Viertel der Befragten (76,5%) sich und ihre Kinder (70,3%) durch
unerwiinschte Aktivitdten anderer wie Spam-Mails (moglicherweise auch von Stalking und
Padophilie) belastigt.

Die Sicherheit ihres PCs halten ebenfalls drei Viertel (74,9%) u. a. durch Viren und Spionage-
Programme fir bedroht; bei den Kindern mit eigenem PC sind es insgesamt 69,3% (die Zah-
len fir die einzelnen Altersgruppen liegen dartiber, weil ein PC z. T. von mehreren Kindern
genutzt wird). Zwei Drittel der Befragten sind sich fiir sich selber (64,8%) und fir ihre Kinder
(61,1%) besorgt liber die Sammlung personlicher Profil-Daten durch Dritte.

Nahezu zwei Drittel registrieren die Gefahren, die von Betriigern und Online-Kriminellen fir
sie selbst (61,8% bzw. 60,7%) und ihre Kinder (60,5% bzw. 55,2%) ausgehen.

Nahezu die Halfte der Befragten steht dem leichten Zugang zu sexuellen Inhalten fir die Er-
wachsenen (46,4%) und insbesondere fir die Kinder (64,8%) kritisch gegentiber. Das gilt in
gleicher Weise fiir die Verherrlichung von Gewalt und den Zugang zu ,,Ballerspielen”. Beson-
ders grolRe Sorgen machen sich zu diesen beiden Punkten die Eltern von Kindern zwischen 8

und 13 Jahren (74,7% bzw. 70,6%) und von Jugendlichen zwischen 14 und 18 Jahren (64,6%




bzw. 63,7%). Beeindruckend ist der sehr hohe ,Sorgen-Wert“, den die Eltern fiir den leichten
Zugang zu Sex-Seiten fir Kinder unter 8 Jahren zu Protokoll geben (71,5%).

Beunruhigung 16st auch die Gefahr aus, die von moglichen GesetzesverstéBen durch (illega-
le) Downloads und (Raub-)Kopien ausgeht. Etwas weniger als die Halfte der befragten Eltern
ist hier selber verunsichert (45,2%), starker sind aber die Sorgen in Bezug auf die Aktivitdten
der Kinder (57,9%); fir die Kinder, die alter als 8 Jahre sind, sehen hier nahezu zwei Drittel
der Eltern gewisse Risiken.

Die lange Nutzungszeit bis hin zur Suchtgefahr steht zwar im unteren Drittel der ,Sorgen-
Skala“ der Eltern, hat dafiir aber eine erhebliche Relevanz fiir das Leben und die Gesundheit.
Wenn sich hier ein Drittel der Eltern (31,9%) fir sich selber Gedanken macht und fir die
Halfte der Kinder (48,6%) Gefahren ausmacht, ist das ein Alarmsignal. Das gilt auch fir die
von der langen PC-Nutzung ausgehenden Gesundheitsgefahren, die die Eltern fir sich selbst
flir weniger gravierend halten (23,1%) als fir ihre Kinder (42,5%).

Als kritische Punkte werden darliberhinaus die Gefahr der Vereinsamung im realen Leben
(Eltern 29,7%, Kinder 40,0%) und die Gefahrdung der Identitdt durch Rollenspiele (Eltern
19,9%, Kinder 37,6%) gesehen.

Die Bedeutung der Ergebnisse wird dadurch unterstrichen, dass sich weniger als 5% der Be-
fragten um sich selbst und die Kinder gar keine Sorgen machen (der Wert liegt nur fur die

Kinder unter 8 Jahren hoher). Es gibt ein deutliches Alarmsignal.

Sorgen der Eltern um sich und ihre Kinder

Eltern Kinder
gesamt | unter 8 | 8 bis 13 | 14 bis 18 | Giber 18
% % % % % %

Beldstigungen (Spam-Mails, Stalking, Padophile) 76,5 70,3| 31,0/ 75,6 77,4 73,1
die Sicherheit des PC (Viren, Spione) 74,9 69,3| 756| 73,1 70,6 72,7
die Sammlung personlicher Daten durch Dritte 64,8 61,1| 54,0/ 63,8 66,8| 68,8
die Aktivitaten von Betriigern 61,8 60,5 59,0/ 62,0 64,2 66,7
die Online-Kriminalitat 60,7 55,2| 56,5| 55,7 60,2 56,5
der leichte Zugang zu sexuellen Inhalten 46,4 64,8 71,5| 74,7 64,6 57,0
mogliche GesetzesverstdlRe (Downloads, Kopien) 45,2 57,9| 51,5| 62,0 62,8| 65,1
die Verherrlichung von Gewalt ("Ballerspiele") 44,9 63,5/ 32,0| 70,6 63,7| 60,2
die lange Nutzungszeit bis hin zur Suchtgefahr 31,9 48,6 | 48,5| 50,2 48,7| 49,5
die zunehmende Vereinsamung im realen Leben 29,7 40,0 39,0 39,8 40,3| 44,6
Gesundheitsgefahren (lange PC-Benutzung) 23,1 42,5| 40,0, 43,0 42,0 46,8
die Gefahrdung der Identitat (Rollenspiele) 19,9 37,6 385| 42,1 33,6 39,2
keine der Genannten 4,6 89| 145 4,9 4,9 4,3
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3.3. SchutzmaRnahmen, Einschrankungen und Kontrollen

Die von uns befragten Eltern geben zu Protokoll, sowohl fir sich selber auf ihrem eigenen
Computer als auch auf dem PC der Kinder eine Vielzahl von SchutzmalRnahmen zu ergreifen
bzw. diesen Schutz sicherzustellen. Wenn denn die Ergebnisse dieser Umfrage wirklich der
Realitat entsprechen, dann gibt es zumindest in Internet-Haushalten mit Kindern nur bei
kleinen Minderheiten gravierende Sicherheitsliicken. Nahezu alle Rechner in unserer Befra-
gung sind mit Virenschutzprogrammen und Firewalls ausgestattet, (ber 80% bekommen
regelmafRige Updates des Betriebssystems und die vorhandenen WLANSs sind weitgehend
abgedichtet. Vermutlich ist das behauptete ,Sicherheitsprofil” deutlich Gber dem in der Pra-

xis vorzufindenden Durchschnitt.

Eine bewusste Beschrankung der Online-Zeit nehmen immerhin 27,3% der Eltern fiir sich
selbst und 39% fiir den Kinder-PC vor, bei den Kindern unter 14 Jahren sind es etwas Uber

50% - darf die Halfte der Kinder unter 14 das Internet wirklich zeitlich unbegrenzt nutzen?

Realisierte SchutzmaBBnahmen fiir Eltern und Kinder

Eltern Kinder-PC
gesamt | unter 8 | 8 bis 13 | 14 bis 18 | (iber 18
n=633 n=323 | n=45 | n=119 | n=153 | n=132
% % % % % %
ein aktuelles Viren-Schutzprogramm/Firewall 95,6 94,1| 88,9| 96,6 98,4| 95,5
regelmalige Updates des Betriebssystems 82,3 79,3| 77,8| 82,4 79,1 79,5
besondere Vorsicht bei der Mail-Nutzung 81,2 69,7 71,1| 73,9 67,3 71,2
Blockade und Loschen von Cookies 77,6 59,8| 71,1| 66,4 52,3 61,4
mehrere E-Mail-Adressen 57,8 44,0 33,3| 353 41,8| 51,5
bewusste Beschrankung der Online-Zeit 27,3 39,0 55,6/ 53,8 36,6| 33,3
eine digitale Signatur (Karte-/Lesegerat ) 13,6 14,2| 15,6| 16,8 15,0 12,1
n=297 n=192 n=33 n=72 n=95 n=80
% % % % % %
bei WLAN: eine hohe Absicherung (WEP/WPA) 84,2 80,2| 81,8 81,9 81,1| 81,3

Ein Indiz fir eine moglicherweise etwas geschdnte Selbstdarstellung ist die Aussage zu den
Aktivitaten der Kinder mit eigenen Computern, die in sozialen Netzwerken aktiv sind. W&h-
rend unsere Analysen des realen Verhaltens von Kindern und Jugendlichen z. B. im Schue-

lerVZ bei nahezu allen Beteiligten eine groRe Sorglosigkeit mit der Verdffentlichung einer
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Vielzahl von persoénlichen Daten ergeben haben, sind die Eltern in unserer Befragung davon
Uberzeugt, dass Uber 40% der Kinder und Jugendlichen etwas zur Begrenzung der Sichtbar-
keit ihrer Daten unternehmen. Damit hatten diese Kinder immerhin das von uns erhobene
,Studenten-Niveau” im StudiVZ. Auch wenn die Angaben der Eltern stimmen: bei liber der
Halfte der Kinder und Jugendlichen wissen die Eltern entweder nichts von Begrenzungen

oder es gibt sie nicht.

Einschrankung der Sichtbarkeit in sozialen Netzwerken

Eltern Kinder mit eigenem PC
gesamt | unter 8 | 8 bis 13 | 14 bis 18 | Gber 18
n=175 n=224 n=29 n=81 n=110 n=90
% % % % % %
begrenzte Sichtbarkeit 52,6 40,6 | 51,7 43,2 45,5 28,9
keine Begrenzung 47,4 33,9| 34,5 33,3 30,9 36,7
weil} nicht 25,4 13,8| 235 236 344

Zu moglichen weiteren Einschrankungen und Kontrollen der Internet-Nutzung durch die Kin-
der hat es eine ,weiche” und eine , harte” Frage gegeben. Zunachst wurde danach gefragt,
welche MalBnahmen fiir bestimmte Altersgruppen fir sinnvoll gehalten werden und dann
danach, welche konkreten eigenen Aktivitdten denn schon einmal unternommen wurden

oder aktuell unternommen werden.

Uber drei Viertel der befragten Eltern halten grundsétzlich fir sinnvoll: eine zeitliche Begren-
zung der Internet-Nutzung (88,8%), den Einsatz von Filtern und Sperrungen (81,8%), die Be-
schrankung des Zugriffs auf bestimmte Seiten im Sinne einer ,Whitelist“ (80,9%) und das
Treffen von festen Absprachen mit Kindern (76,9%). Zwei Drittel (65,1%) beflrworten die
Einsicht in Protokolle der Seitenbesuche durch die Eltern, und 53,6% sind fiir eine Uberpri-
fung der Transfer-Volumina. Mehrheiten halten zumindest fiir bestimmte Phasen auch den
Verzicht auf einen eigenen Kinder-PC (58,3%) und die Web-Nutzung nur unter Aufsicht der
Eltern (50,6%) fir richtig. Ein volliges Verbot des Internet-Zugangs wird von einem Viertel
(25,8%) durchaus fiir sinnvoll gehalten - hier wurde allerdings nicht prazise nach einem
grundsatzlichen Verbot, einem Verbot fiir bestimmte Altersgruppen oder zeitlich begrenzten

Malnahmen gefragt. Fir ,vollige Freiheit” votieren nur 16,6% der Eltern.
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Die grundsatzlich fiir sinnvoll gehaltenen Einschrankungen und Kontroll-MaBnahmen sind
von den Eltern selbst fiir ihre Kinder in unterschiedlicher Dimension ergriffen worden. Wenn
die Angaben stimmen, erfreut sich die Mehrheit der im Internet aktiven Kinder und Jugendli-
chen eines ,Netz-Lebens” ohne Einschrankungen und Kontrollen. Konflikte scheint es fiir die
Mehrheit von Kindern und Jugendlichen allenfalls um die Dauer der Online-Zeiten zu geben —
hier haben immerhin zwei Drittel der Eltern (64,3%) Restriktionen durchgesetzt; in der Grup-
pe der Kinder und Jugendlichen zwischen 8 und 18 gilt dies sogar fiir drei Viertel. Eine be-
sonders groRe Diskrepanz zwischen den grundsatzlich fir sinnvoll gehaltenen und den selbst
realisierten Mallnahmen besteht vor allem dann, wenn die Eltern eigene Eingriffe vorneh-
men missen. Der ,Unterschied zwischen Idee und Tat” gilt vor allem fiir den Einsatz von
Filtern und Sperrungen (81,8% zu 39,7%), die Beschrdankung des Zugangs auf bestimmte Sei-
ten (80,9% zu 46,8%), die Einsicht in Protokolle der Seitenbesuche (65,1% zu 32,7%) und die
Uberpriifung der Transfervolumina (53,6% zu 21,3%). Das Treffen von Absprachen bis hinzu
»vertraglichen” Vereinbarungen mit den Kindern wird zwar von drei Vierteln der Eltern fur

sinnvoll gehalten, aber nur von der Hélfte realisiert — ein Ergebnis, das nachdenklich macht.

Der Befund: Die Eltern sind noch nicht fit fiirs WEB 2.0!

Einschrankungen und Kontrollen fiir Kinder

sinnvoll friher oder aktuell realisiert
gesamt | unter 8 | 8 bis 13 | 14 bis 18 | Giber 18
% % % % % %

zeitliche Begrenzungen der Nutzung 88,8 64,3| 59,5 78,7 71,7 60,8
Einsatz von Filtern und Sperrungen 81,8 39,7| 38,0 49,3 45,1 39,8
Zugang nur zu bestimmten Seiten 80,9 46,8| 52,5 61,1 46,0 36,0
Absprachen und Vertrag mit Kind(ern) 76,9 49,6| 40,0/ 584 54,4 52,7
Einsicht in Protokolle der Seitenbesuche 65,1 32,7| 28,0 425 34,5 34,9
kein eigener PC flr Kinder 58,3 43,1| 57,0 43,4 32,7 35,5
Uberpriifung der Transfer-Volumina 53,6 21,3| 21,5 25,8 22,6 21,5
Internet nur zusammen mit Eltern 50,6 32,7| 47,0 40,7 23,5 23,1
Verbot des Internet-Zugangs 25,8 28,9 27,0| 34,4 33,6 30,6
keine der Genannten 16,6 | 22,0 6,3 11,5 17,7

13




4. Internet-Sozialisation und Eltern-Verantwortung

Fir die Praxis und die weitere Diskussion ist es hilfreich, ganz grob 4 Phasen der Internet-
Sozialisation des Kindes bzw. Jugendlichen zu unterscheiden, in der die Aufgaben der Eltern
unterschiedlich sind. Man kann davon ausgehen, dass der Einstieg (Phase 1) fir die Kinder
Uber den Computer der Eltern erfolgt und sie als Jugendliche (Phase 4) den Zugang Gber ih-
ren eigenen PC weitgehend selber regeln (wollen). Die ,Zwischenphase” kann man (zumin-
dest) in zwei Phasen differenzieren, um den Prozess des Hineinwachsens in das Internet zu
betonen, auch wenn hier scharfe Abgrenzungen in der Praxis schwierig sind: die Zeit ersten
Schritte (Phase 2) und die der starkeren selbstdandigen Nutzung (Phase 3). In dieser Zwi-
schenphase erfolgt die Nutzung immer mehr auch lber den eigenen , Kinder-PC“, fiir den die

Eltern dann auch noch die Verantwortung haben.

Die Aufgabe der Eltern kann man als Prozess der schrittweisen Entlassung der Kinder in die
»Internet-Selbstandigkeit” beschreiben, der von der vélligen Detail-Kontrolle Gber eine Rah-
men-Kontrolle bis zur weitgehenden Freigabe der Internet-Nutzung reicht. Handlungsmog-

lichkeiten der Eltern bestehen auf 5 Ebenen; es geht um:

e das Vornehmen von Sicherheits-Einstellungen,

e die (software-)technische Umsetzung von Einschrankungen,

e die Durchsetzung von sozialen Einschrankungen

e die Vereinbarung von Nutzungs-Regelungen mit den Kindern und um

e MaRnahmen zur Kontrolle der Internet-Aktivitaten der Kinder.

In Phase 1 (Einstieg) sollte der Internet-Zugang unter elterlicher Aufsicht tiber deren Compu-
ter erfolgen. Damit haben die Eltern die Verantwortung fiir die erforderlichen Sicherheits-
Einstellungen auf ihrem eigenen PC und kdnnen die Dauer der Internet-Nutzung der Kinder
sowie die Lage dieses Zeitblocks direkt steuern. Die erforderlichen permanenten Hilfen er-
fordern schon eine eigene Vorstellung von kindgerechten Internet-Angeboten und sinnvollen

VorsichtsmalRnahmen.

In Phase 2 (erste Schritte) ist zwar ein Verzicht auf die permanente Aufsicht bzw. Anwesen-
heit der Eltern denkbar, nicht aber die Freigabe der Internet-Nutzung. Es sollte ein Benutzer-

konto fiir das Kind eingerichtet und so konfiguriert werden, dass nur explizit freigegebene

14



Anwendungen (,Whitelist”, ,,Positiv-Liste”) moglich sind. So wird sichergestellt, dass sich das
Kind nur innerhalb bestimmter Rdume (z. B. Kinder-Portal, kindgerechte Spiele) aufhalten
und nur kontrolliert kommunizieren kann (z. B. Kinder-Postfach). Die Zeiten und die Dauer
des Zugangs sollten immer noch stark limitiert bleiben (was z. B. bei Windows Vista einstell-
bar ist). Wenn in dieser Phase schon ein eigener Kinder-PC zur Verfligung steht, miissen auch
fiir diesen alle Sicherheits-Einstellungen von den Eltern vorgenommen werden. Eine regel-

malige Begleitung und Kontrolle der Kinder-Aktivitaten ist erforderlich.

In Phase 3 (Selbstdndigkeit) sollten auf Basis aller Sicherheitseinstellungen immer noch Filter
zum Ausschluss ungeeigneter Seiten (Gewalt, Sex, Rassismus) eingesetzt werden. Allerdings
sollten sich die Eltern immer mehr in Richtung auf eine Rahmenkontrolle bewegen. Diese
beinhaltet feste Absprachen (,Vertrage“) zur Nutzung von Internet und E-Mail, die vor allem
Regelungen zu den Online-Zeiten, zum Schutz persénlicher Daten, zur sicheren E-Mail-
Nutzung, zum Verzicht auf ,Killerspiele” und Raubkopien sowie illegale Downloads, zur
Selbstdisziplin bei eigenen AuRerungen und zur Riicksprache bei Kiufen und Verkiufen be-
inhalten. Wichtig ist, dass die Einhaltung dieser Vereinbarungen zumindest in der Anfangs-
phase (durchaus mit Wissen des Kindes) auch kontrolliert wird. Zu den elterlichen Instru-
menten gehoren durchaus Checks der Online-Zeiten, der transferierten Daten (Up- und
Downloads), der besuchten Seiten und auch der Netz-Prdsenz der Kinder, die von (speziel-

len) Suchmaschinen zu Tage gefordert wird.

In Phase 4 (freie Nutzung) missen die Restriktionen Stlick flir Stlick zurtickgenommen und
den Jugendlichen Freirdaume zugestanden werden. Sie sollten eine Eigenverantwortung auch
fiir die Sicherheits-Einstellungen Gbernehmen, durch Gesprache und Hinweise auf die Einhal-
tung von VorsichtsmaBnahmen hingewiesen und nur noch ausnahmsweise kontrolliert wer-

den.

Eine differenzierte Checkliste zu moglichen Eltern-Aktivitdten je nach Phase der kindlichen

»Internet-Sozialisation” wird im Anhang vorgestellt.
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5. Erwartungen an Internet-Unternehmen und Staat

Natlirlich haben die Eltern eine Primarverantwortung fir die ,Internet-Sozialisation” ihrer
Kinder — damit sind aber (Internet-)Unternehmen und der Staat nicht aus ihrer Verantwor-
tung entlassen. Viele MaBnahmen zum Schutz der Kinder und Jugendlichen bedirfen der
Umsetzung durch Unternehmen, und fir die Durchsetzung von allgemeingiiltigen Regelun-
gen ist der Staat zustdndig. In unserer Umfrage unter 633 Eltern mit Kindern im Internet

wurde auch nach den Erwartungen an die Internet-Unternehmen und den Staat gefragt.

Es ist nachvollziehbar, dass die Eltern die Liicke zwischen den fiir sinnvoll gehaltenen Schutz-,
Einschrankungs- und KontrollmaBnahmen und der Realitdt geschlossen haben mdchten.
Hierzu brauchen sie Unterstitzung und Hilfen, aber auch Angebote und Leistungen von
(Internet-)Unternehmen und dem Staat. An der Spitze der Wiinsche stehen Hilfen durch Un-
ternehmen zur Erhéhung der Sicherheit (85,9%) und zur besseren E-Mail-Sicherheit (78.8%).
Anstelle der Sammlung und ungeschiitzten Prdsentation personlicher Daten werden sehr
massiv Hilfen zum Schutz vor der Sammlung dieser Daten durch Dritte (78,5%) erwartet. Eine
kleinere Gruppe sieht bei den Unternehmen auch eine (Teil-)Verantwortung fiir die Verhin-
derung von psychischen Schaden bis hin zur Sucht und weiteren Gefahrdungen der Gesund-

heit. Nur 6,2% der Befragten stellen keine Hilfs-Anforderungen an die Unternehmen.

Erwartungen der Eltern an Internet-Unternehmen 1: Hilfen
%

zur Erhéhung der Sicherheit 85,9
zur besseren E-Mail-Sicherheit 78,8
zum Schutz vor der Sammlung personlicher Daten 78,5
zum Schutz vor psychischen Schaden (wie Sucht) 32,1
zum Schutz der Gesundheit 27,3
keine der Genannten 6,2

Viele sinnvolle MaBnahmen kénnen nur realisiert werden, wenn Internet-Unternehmen ent-
sprechende Angebote bereitstellen. Nur 5,7% der befragten Eltern sind bereit, die Unter-
nehmen an dieser Stelle aus ihrer Verantwortung zu entlassen. Demgegeniber wiinschen

84,7% Internet-Angebote ohne Sex und Gewalt, 72% wollen kontrollierbare E-Mail-Rdume
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(einen ,Kinder-Postkasten®), 70,9%) erwarten Angebote an kindgerechten Spielen und 70,3%
votieren fiir die Bereitstellung von geschlossenen Bereichen fir Kinder im Sinne einer ,,Posi-

tiv-Liste” oder , Whitelist“.

Erwartungen der Eltern an Internet-Unternehmen 2: Angebote

%
Angebote ohne Sex und Gewalt 84,7
kontrollierbare Mail-Rdume ("Kinder-Postkasten") 72,0
Angebote an kindgerechten Spielen 70,9
geschlossene kindgerechte Bereiche ("Positiv-Liste") 70,3
keine der Genannten 5,7

Der Staat wird von den Eltern in der Pflicht gesehen, seine Rolle auch im Internet wahrzu-
nehmen. Nahezu einmitig werden die konsequente Strafverfolgung von Online-Kriminalitat
(87,2%), hartere Strafen fir "Internet-Kriminelle" (78,7%) und die Durchsetzung des Jugend-

schutzes auch im Internet (80,9%) gefordert.

Eine Mehrheit der Befragten Eltern (56,2%) spricht sich fiir das Verbot von ,Killer-Spielen”
aus. Die in Australien angeblich geplante Verpflichtung von Internet-Anbietern zur Alterspru-
fung bei nicht zweifelsfrei kindgerechten Angeboten findet breite Unterstiitzung (81,4%).
Hier werden von Betroffenen naheliegende Wiinsche artikuliert — die Diskussion Uber die

Moglichkeiten der wirksamen Umsetzung und deren Folgen muss intensiv gefiihrt werden.

Erwartungen der Eltern an den Staat
%
konsequente Strafverfolgung von Online-Kriminalitét 87,2
die Verpflichtung zur Alterspriifung bei nicht zweifelsfrei kindgerechten Angeboten 81,4
Durchsetzung des Jugendschutzes im Internet 80,9
hartere Strafen fir "Internet-Kriminelle" 78,7
das Verbot von "Killer-Spielen" 56,2

Die diagnostizierte Licke zwischen dem erkannten elterlichen Handlungsbedarf und den
eigenen Taten zum Schutz der Kinder fiihrt nur bei einem Viertel der Befragten (25,4%) zu
der Erwartung, dass es fir Eltern bessere Angebote an Seminaren und Kursen gibt. Uber die

Halfte (53,1%) wiinscht allerdings fiir Eltern bessere Online-Angebote und Hilfen.
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Fiir sehr wichtig wird die Qualifizierung der Kinder gehalten, fir die nach Ansicht der Eltern
(auch) die Schulen zustandig sind. Uber drei Viertel der Befragten (77,9%) erwarten einen
(rechtzeitig beginnenden) Schulunterricht zum Thema , Internet-Kompetenz"; dieser Wert
liegt bei Eltern mit Kindern zwischen 8 und 13 Jahren mit 83,7% besonders hoch. Insgesamt

38,1% der Befragten wiinschen mehr Weiterbildungs-Angebote fiir Pddagogen.

Erwartungen der Eltern zu Bildungsangeboten
%
Gut ware Schulunterricht "Internet-Kompetenz" 77,9
Ich erwarte fur Eltern bessere Online-Angebote und Hilfen 53,1
Es sollte mehr Angebote fiir Padagogen geben 38,1
An einem Kurs/Seminar wiirde ich teilnehmen 27,5
Ich erwarte fur Eltern bessere Angebote an Seminaren und Kursen 25,4

Hoffnung macht die erkldrte Bereitschaft von immerhin einem Viertel der befragten Eltern
(27,5%), die sich vorstellen kdnnen, selber an einem angebotenen Kurs bzw. Seminar teilzu-
nehmen. Moglicherweise besteht ja eine besondere Mobilisierungsmoglichkeit z. B. fir ge-
zielte Angebote, die sich z. B. auf das Lernen praktischer Schritte zur Installation und Nut-
zung von Software-Lésungen zur Einschrankung und Kontrolle des Internet-Zugangs der Kin-

der beziehen.
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6. Zusammenfassung

Mit den unter dem Begriff ,WEB 2.0 zusammengefassten neuen Moglichkeiten der Inter-
net-Nutzung sind nicht nur grofRe Chancen fiir die Nutzer, sondern auch Risiken verbunden.
Viele Anwendungen werden genutzt, ohne ausreichend liber diese Risiken informiert zu sein
— das gilt insbesondere fur Kinder. Es gibt eine ,Aufklarungsliicke” bei Kindern und auch bei
den Eltern, die eine groBe Verantwortung fir die ,Internet-Sozialisation” ihrer Kinder haben
und hier starker aktiv werden missen. Aber auch die Internet-Unternehmen und der Staat

sind gefordert.

6.1. Es gibt Alarmsignale

Heute prdsentieren sich Kinder unter 14 Jahren in aller Offenheit und mit vielen personli-
chen Details in sozialen Netzwerken, wie es viele (erwachsene) Studenten nach der euphori-
schen Anfangszeit inzwischen schon nicht mehr tun. Viele Eltern wissen einiges (aber nicht
alles) Giber die Online-Aktivitaten ihrer Kinder und sehen (auch fiir sich selber) eine Vielzahl
von Risiken. Nur 5% von 633 im Februar 2008 befragten Eltern geben an, sich im Zusam-
menhang mit der Internet-Nutzung ihrer Kinder keine Sorgen zu machen. An der Spitze der
Bedenken stehen Sicherheitsfragen, Kriminalitatsgefahren sowie die Sammlung personlicher
Daten durch Dritte und Beldstigungen. Nahezu zwei Drittel der befragten Eltern sorgen sich
bei ihren Kindern um den leichten Zugang zu Sex-Seiten sowie die Verherrlichung von Gewalt
und flrchten mogliche Gesetzesverstolle bei Downloads. Fast die Halfte sieht, dass fir die
Kinder von der langen Dauer der Online-Zeit gesundheitliche Gefahren ausgehen auch

Suchtgefahren bestehen kénnen.

6.2. Es gibt eine Aufklarungsliicke bei den Eltern

Bei SchutzmalRinahmen, Einschrankungen und Kontrollen gibt es eine deutliche Diskrepanz
zwischen den von den Eltern fiir sinnvoll gehaltenen und den von ihnen realisierten Mal3-
nahmen. Wenn man unterstellt, dass Eltern die Verantwortung fir ihre Kinder grundsatzlich

wahrnehmen wollen, dann ist dieser Befund ein Indiz fiir eine Aufklarungsliicke.
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Zwar geben nahezu alle befragten Eltern an, fir ihren Computer und den ihrer Kinder viele
SchutzmaBnahmen (Virenschutz, WLAN-Absicherung, Updates) zu treffen; bei der E-Mail-
Nutzung ihrer Kinder gehen aber nur knapp 70% der Eltern vom Einhalten besonderer Vor-
sichtsmalRnahmen aus und nur 40% sind davon Uberzeugt, dass ihre Kinder bei der Prasenz
in sozialen Netzwerken auf die begrenzte Sichtbarkeit ihrer persdnlichen Daten achten (in

der Praxis diirfte allerdings nicht einmal dieser ja nicht sehr hohe Wert erreicht werden).

Eltern halten zwar (je nach Alter des Kindes) viele Einschrankungen und KontrollmalRnahmen
fir die Kinder fir sinnvoll, realisieren diese aber selber nicht (das Einrdumen dieses Tatbes-
tands fallt ja nicht unbedingt leicht). Das gilt insbesondere fiir MalRnahmen, die eigene Ein-
griffe der Eltern erfordern; besonders groR ist die Diskrepanz zwischen Sinnhaftem und Rea-
lisiertem beim Einsatz von Filtern und Sperrungen (81,8% zu 39,7%), der Beschriankung des
Zugangs auf bestimmte Seiten (80,9% zu 46,8%), der Einsicht in Protokolle der Seitenbesu-
che (65,1% zu 32,7%) und der Uberpriifung der Transfervolumina (53,6% zu 21,3%). Nur die

Hélfte der Eltern trifft detailliertere Absprachen mit ihren Kindern.

Der Befund: die Eltern sind noch nicht fit firs Web. Sie suchen und brauchen Hilfen.

6.3. Auch Internet-Unternehmen und der Staat sind gefordert

Drei Viertel der befragten Eltern erwarten von Internet-Unternehmen Hilfen bei der Erho-
hung der Sicherheit und beim Schutz ihrer persénlichen Daten sowie die Realisierung von
konkreten Angeboten zum Kinderschutz. Dabei geht es vor allem um Angebote ohne Sex und
Gewalt, kontrollierte E-Mail-Rdume fir Kinder (,,Kinder-Postkasten”), Angebote an kindge-
rechten Spielen und geschlossene kindgerechte Bereiche mit freigegebenen Anwendungen

(, Whitelist”).

Eine breite Zustimmung (Uber 80%) erhalten auch Forderungen an den Staat, die sich auf
eine konsequente Strafverfolgung und eine hartere Bestrafung von Online-Kriminellen be-
ziehen, die Durchsetzung des Jugendschutzes auch im Internet anmahnen und bei nicht
zweifelsfrei kindgerechten Angeboten eine verpflichtende Altersprifung erwarten. Eine

Mehrheit unterstiitzt das Verbot von ,Killerspielen®.
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6.4. Aufklarungs- und Weiterbildungsinitiativen sind nétig

Die befragten Eltern wiinschen mehrheitlich bessere Online-Angebote und Hilfen speziell flr
Eltern. Ein Viertel erwartet bessere Angebote an Seminaren und Kursen und gibt an, auch
zur Teilnahme an solchen Veranstaltungen bereit zu sein. Uber drei Viertel der Eltern sehen
auch die Schulen in der Pflicht, die Internet-Sozialisation der Kinder durch (rechtzeitig zu

erteilenden) Unterricht auf dem Gebiet der , Internet-Kompetenz” zu unterstiitzen.

AbschlieBend lasst sich festhalten, dass speziell auf Eltern und Kinder zugeschnittene Initiati-
ve ,Fit firs Web“ dringend erforderlich ist und gute Aussichten hat, auf breite Resonanz zu

stoRen.

Fiir Eltern praktisch hilfreich sein dirfte eine Checkliste ,Eltern-Aktivitditen zum Schutz der
Kinder im Web*, die die unterschiedlichen Phasen der Internet-Sozialisation der Kinder ein-
bezieht (Anhang 1). Fir die Zeit der ersten selbstandigen Schritte des Kindes im Internet ist
der Abschlusses einer Internet-Nutzungs-Vereinbarung (,Internet-Vertrag“) niitzlich. Damit
steht ein strukturierter Leitfaden fir ein Eltern-Kind-Gesprach mit der Chance zum allseitigen

Lernen zur Verfligung (Anhang 2).
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Anhang

1. Checkliste ,Eltern-Aktivitdten zum Schutz der Kinder im Web“

2. Leitfaden fiir ein Eltern-Kind-Gesprach (,,Internet-Vertrag®)
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Anhang 1: Checkliste ,Eltern-Aktivitdten zum Schutz der Kinder im Web*

Phase 1 Phase 2 Phase 3 Phase 4
Einstieg erste Schritte Selbstandigkeit freie Nutzung
Eltern-PC Eltern-PC (Kinder-PC) Eltern-PC/Kinder-PC Jugend-PC

Sicherheits-
Einstellungen

Elterliche Verantwortung

Elterliche Verantwortung

Elterliche Verantwortung

Jugendliche Teil-
Verantwortung

Viren-Schutz

Viren-Schutz

Viren-Schutz

Viren-Schutz

Firewall

Firewall

Firewall

Firewall

regelmafRige Updates

regelmafRige Updates

regelmalige Updates

regelmalige Updates

ev. Verschllsselung

ev. Verschllsselung

ev. Verschlisselung

ev. Verschlisselung

ev. WLAN-Absicherung

ev. WLAN-Absicherung

ev. WLAN-Absicherung

software-techn.

Benutzerkonto fur Kind

Benutzerkonto fir Kind

Einschrankungen nicht erforderlich einrichten einrichten keine
Zugang nur zu kindge- Sperrung von Seiten und
rechten Seiten (Whitelist) Installation von Filtern
E-Mail nur mit Kinderschutz-
Postfach
soziale Verabredungen zur Online-
Einschrankungen begrenzte Online-Dauer begrenzte Online-Dauer Dauer keine
fester Online-Zeitraum fester Online-Zeitraum
intensive Absprachen und
Aufklarung permanente Hilfen Absprachen/Erkldarungen "Nutzungs-Vertrag" | Gesprache, Hinweise
E-Mail-Sicherheit
Schutz persoénlicher Daten
(Chat, Netzwerke)
Cookie-Loschung
keine Gewaltspiele
keine Raubkopien
nur seriése Auerungen
Kaufe und Verkaufe nurin
Absprache mit Eltern
Stichproben-
Kontrolle permanente Aufsicht regelmafige Kontrolle regelmafige Kontrolle Kontrolle

Check Seitenbesuche

Check Transfer-Volumina

Check Online-Dauer

Check der Netz-Prasenz
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Anhang 2: Leitfaden fiir ein Eltern-Kind-Gesprach (,Internet-Vertrag”)

Vertragsentwurf zur Nutzung des Internets

flir die ersten Schritte ohne Eltern-Aufsicht

Dem Kind steht der PC von Vater/Mutter/Eltern oder ein eigener PC fir die selbstidndige Internet-
Nutzung zur Verfligung. Es sollten die Benutzer-Rechte des Kindes definiert und Sperrungen fiir Sei-
ten installiert sein, die flr Kinder ungeeignet sind. Fiir die erforderlichen SicherheitsmaRnahmen
(Virenschutz, Firewall, Updates, Netzwerk) sorgen die Eltern.

Das Kind verspricht:

I. Grundsatzliches

1. Personliche Daten wie Alter und Fotoalben prasentiere

ich nicht sichtbar fiir die Offentlichkeit

2. Bei Problemen oder Unklarheiten frage ich sofort die Eltern
3. Ich mache nur gut durchdachte Meinungsaullerungen

4. Ich berichte sofort von Kontaktanfragen durch Fremde

5. Ich verabrede mich nicht mit Fremden aus dem Internet

6. Ich beteilige mich nicht an Mobbing-Gruppen

7. Ich veroffentliche meine private Adresse nicht

0000000 O

8. Ich halte mich an das Zeitlimit von ...... Minuten pro Tag.
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Il. VorsichtsmaRnahmen bei E-Mail

1. Ich I6sche unbekannte (verdachtige) Mails sofort

2. Ich offne keine Anhange von unbekannten Mails

w

Ich klicke nicht auf links in Mails

4. |Ich veroffentliche meine Mail-Adresse nicht

5. Ich verwende im Zweifel eine zweite Mail-Adresse

o

Ich leite Mails nicht an alle meine Kontakte weiter

lll. Internet-Anwendungen

1. Ich nehme nie an Gewinnspielen teil

2. Ich beteilige mich nicht an ,Killerspielen”

w

Ich berichte liber Sex-Seiten und Nazi-Seiten
4. Ich verwende keine Raubkopien
5. Ich beteilige mich nicht an Tauschborsen (Musik, Videos)

6. Ich mache nur legale Downloads von Musik und Videos

0000 000 000000

7. Ich kaufe und verkaufe nichts ohne Absprache

Schluss

Ich halte mich an diese Absprachen und bestatige es durch meine Unterschrift.

Datum, Unterschrift Kind Datum, Unterschrift Eltern
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